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1. Configuraciones requeridas para el correcto funcionamiento del sistema 
 

¡Atención! ¡Es posible que necesite derechos de administrador para aplicar dicha configuración! 

 

1. Parámetros de visualización en modo de compatibilidad. La configuración se requiere para 

las versiones modernas de Internet Explorer 11 y posteriores. La configuración debe ser 

efectuada en el caso de que al ingresar al sitio web https://online.efbank.ru/ Ud. vea la siguiente 

imagen: 

 

 
 

Para realizar la configuración haga clic sobre el pictograma , situado en el ángulo derecho 

superior del navegador. 

 
 

En la ventana emergente haga clic en "Agregar", en dicho caso la dirección del banco debe desplazarse 

al listado de sitios web que se abren en el modo de compatibilidad: 

 

  
 

Aplique la siguiente configuración: 

https://online.efbank.ru/
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2. Protección de memoria (¡sólo para versiones de Internet Explorer 8 y más tempranas!) 

Para que nada interfiera con la instalación de ActivX, es necesario quitar la selección de la opción 

"Activar protección de memoria", que sirve para reducir el riesgo de ataques de hackers.  

Al abrir Internet Explorer es necesario continuar con la configuración del mismo: 

Herramientas – Opciones de Internet – Opciones avanzadas 

 
 

 

3. Para un correcto funcionamiento del sitio web del Banco https://online.efbank.ru se requiere 

agregar el mismo a "Sitios web confiables". 
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Herramientas – Opciones de Internet – Seguridad 

 

 
 

4. Luego, se requiere establecer el nivel de seguridad para sitios web confiables en "Bajo": 
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2. Ingreso al Sistema 
 

1. Para ingresar al Sistema se debe indicar lo siguiente en la barra de direcciones de Internet 

Explorer: https://online.efbank.ru/ 

 

 
 

2. Al ingresar por primera vez se requiere efectuar la instalación de componentes ActiveX. Para 

instalar dichos componentes es posible que necesite derechos de administrador. 
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En caso del surgimiento de dificultades para instalar elementos ActivX realice la configuración de 

Internet Explorer descrita en la cláusula 1 de esta guía, o comuníquese con el administrador de 

sistemas de su empresa. 

 

Realice la instalación de los componentes ActiveX: 

 
 

 
 

 
 

3. Después de instalar todos los componentes necesarios aparecerá una ventana que le pedirá ingresar 

su nombre de usuario y contraseña (recibidos en el Banco) para ingresar al Sistema: 
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4. Cuando ingrese su nombre de usuario/contraseña por primera vez en forma exitosa, el Sistema le 

solicitará de inmediato que cambie la contraseña recibida en el Banco por una nueva: 

 

 
 

La nueva contraseña debe contener letras en mayúscula y minúscula y tener al menos 8 caracteres: 

 

 
 

Después de eso, el Sistema instalará los componentes restantes ActiveX y le pedirá que inicie sesión 

en el sistema nuevamente con su nueva contraseña. 

 

5. Dado que en el Sistema se utiliza la autorización doble por inicio de sesión y clave, el siguiente 

paso es prescribir las rutas para el token de autenticación. 

Inserte en su computadora la memoria USB recibida en el Banco y vea la letra asignada a la misma por 

el Sistema operativo. Durante toda la sesión de trabajo con el Sistema la memoria USB debe 

encontrarse conectada a la computadora. 
 

Las rutas a las claves de su memoria USB deben indicarse haciendo clic en el enlace "here": 
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En la línea Private key file haga clic en el botón "Examinar", ingrese a la memoria USB y seleccione el 

archivo con la extensión .key. En la línea Public key file haga clic en el botón "Examinar", ingrese a 

la memoria USB y seleccione el archivo con la extensión .cer. En todas las otras líneas se puede 

simplemente corregir la letra en conformidad con la letra asignada a su memoria USB. 

 
 

6. Después de esto, Ud. puede ingresar exitosamente a la página principal del Sistema: 

 
 

En el área de trabajo de la Página principal se muestra el listado de cuentas con saldos actuales. Para 

pasar a otros puntos del menú de documentos y directorios utilice las secciones situadas en el panel 

izquierdo: 
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En el panel izquierdo hay 4 secciones principales: Documentos al banco, Documentos del banco, 

Directorios y Herramientas: 
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3. Regeneración de la clave 
 

Para seguir trabajando en el Sistema en el modo de creación y envío de documentos financieros 

al Banco, Ud. debe volver a generar las claves de autenticación recibidas en el Banco.  

Para efectuar dicha acción pase a la sección Tools – Security – Regenerate Keys Set – Profiles 

y cree una solicitud para la regeneración del suscriptor seleccionado. Para esto es necesario seleccionar 

el botón "Send re-generation request": 
 

 
 

Después de hacer clic en el botón "Send re-generation request" aparecerá un cuadro de diálogo 

con una propuesta de firmado de la solicitud enviada al Banco para la recepción de un nuevo 

certificado, así como el tiempo estimado de finalización del proceso. Es necesario hacer clic en el 

botón "Save", situado en el menú superior: 

 

 
 

Después de eso, en la pantalla aparecerá una Carta Adjunta en español e inglés, seguida del Acta 

de Reconocimiento de la clave pública (certificado para el intercambio de mensajes). Es necesario leer 
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el texto de la carta, imprimir el Acta en 2 ejemplares presionando el botón "Print" y emitir el Acta de 

acuerdo con las instrucciones expuestas en la Carta Adjunta. 

 

 

 
 

Ahora la solicitud generada Regeneration request ha aparecido en al sección NEW, la misma debe 

ser firmada y enviada al Banco. Para lo cual se debe seleccionar la solicitud y hacer clic en el botón 

"Send to bank", situado en el menú superior: 
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En la ventana emergente de selección de firmas haga clic en el botón "Sign", situado junto al suscriptor 

correspondiente: 

 
 

Para ver el estado de la solicitud de un nuevo certificado es necesario seleccionar la opción 

"Tools" – "Security" – "Regenerate Keys Set" – "Regeneration Request", situada en el menú 

izquierdo. 

 
 

 
 

Una vez que el Banco haya finalizado de procesar la solicitud de certificado, al ingresar al 

Sistema aparecerá un mensaje sobre la obtención de un nuevo certificado desde el Banco: 
 

 
 

Para obtener un certificado nuevo es necesario: 

1. Presionar el botón "Next". 

2. En el menú izquierdo, seleccionar la opción "Tools" – "Security" – "Regenerate Keys 

Set" – "Obtain Certificate". 

3. Seleccionar la línea del suscriptor para efectuar el proceso de regeneración, luego presionar 

en el menú superior el botón "Receive certificate": 
 

 
 
 

En la ventana emergente presione el botón "OK": 
 



 13 

 
 

Luego haga clic en el botón "Continue": 
 

 
 

Después de la instalación exitosa del certificado Ud. verá el siguiente mensaje: 
 

 
 

 

 

 

 

¡Atención! 

¡Después de finalizar con éxito el proceso de recuperación 

haga una copia de reserva del Token de autenticación! 
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4. Transferencia de divisas 
 

Para crear una nueva transferencia de divisas seleccione en el menú principal del Sistema la opción 

Documents – Currency Transfer – Create: 

 
 

Luego llene sucesivamente los campos del documento, comenzando por la pestaña Main: 

 
Llene los campos del documento en la pestaña Additional transfer details: 
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Con los botones activos  se puede entrar al directorio de bancos extranjeros:  

 
 

En donde, utilizando el filtro, es posible encontrar el banco de interés con todos los datos bancarios 

correspondientes: 
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Si el pago se realiza a través de un banco corresponsal, deben ser completados los campos adicionales 

en la pestaña Additional transfer details: 
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En la pestaña Additionally se debe especificar el concepto de pago, el método y la cuenta para que el 

banco cobre la comisión, así como el nombre y el número de teléfono del ejecutor responsable: 

 
 

Después del llenar todos los campos requeridos, el documento puede ser guardado: 

 

 
 

Luego dicho documento puede ser firmado y enviado al banco: 
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5. Transferencia en rublos 
 

Para crear una nueva transferencia en rublos es necesario seleccionar en el menú principal del Sistema 

la opción Documents – Payment Order – Create: 
 

 
 

Así es el aspecto del formato a llenar para un documento de pago en rublos. Funcionalmente consta de 

cuatro secciones semánticas que deben ser llenadas: 
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1. Payer 
 
 

 En este campo es necesario indicar el monto y seleccionar su número de cuenta: 

 
 

2. Beneficiary’s Bank 
 

En esta sección es necesario poner el código numérico del banco del beneficiario y presionar el ícono 

de autoreemplazo , en dicho caso todos los demás datos bancarios del beneficiario serán 

ingresados desde nuestro directorio de bancos: 

 
 

3. Beneficiary 
 

Complete la denominación del beneficiario, su NIF, CCAF y número de cuenta. 

Luego, en la sección VAT, especifique el valor 3 y haga clic en el icono de autoreemplazo .  
Al mismo tiempo, en el concepto de pago aparecerá el valor "no sujeto a la imposición de IVA". 
 

 
 

4. Details of payment 
 

Se indican los otros datos del pago y, obligatoriamente, el código del tipo de operación bancaria en 

divisas. Dicho campo también puede ser llenado desde nuestro directorio usando el auto-reemplazo, 

para lo cual indique el valor de código que le fue recomendado y haga clic en el botón . 

 



 21 

Este es el aspecto de un documento llenado por completo: 

 

 
 

Un documento formado de tal forma ingresa a la sección Payment Order – NEW: 

 
 

Desde aquí se puede firmar y enviar dicho documento al banco: 
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6. Documento arbitrario al Banco 

Este tipo de documentos es necesario para la transferencia al Banco de información o 

documentos arbitrarios no previstos por el Sistema. Este tipo de documento es similar a un correo 

electrónico protegido. 

 

Para la creación de un documento arbitrario es necesario seleccionar en el menú principal del Sistema 

Documents – Free Documents – Create: 
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Luego se deben llenar sucesivamente los campos del documento, comenzando por la pestaña 

Document type: 

En caso de que necesite enviar un mensaje adjunto al banco, en el menú emergente Document Type 

seleccione File. Si se trata de un mensaje de texto común, cambie el mismo a la posición Letter. 
 

 
 

A continuación, se debe especificar el nombre del ejecutor de dicho documento – Authorized person: 
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En el campo Subject se indica el asunto del mensaje y, a continuación, se escribe el mensaje destinado 

para el personal del Banco: 
 

 
 

Luego se podrá proceder a adjuntar el archivo: con el botón Attach file situado en la parte inferior del 

mensaje. Al presionarlo, aparecerá el campo "EXAMINAR" archivos y carpetas: 
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Con del botón "Examinar" seleccione el archivo que Usted desea enviar al Banco. 

Por ejemplo: 
 

 
 

¡Tenga en consideración que el tamaño total de los archivos adjuntos no debe exceder un volumen de 

900 Kb! Si se cumple dicha condición, entonces el documento puede ser guardado: 
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El documento es guardado con el estado "New": 

 

 
 
Ahora el mismo puede ser firmado y  

 

 
 
enviado al Banco: 
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Si el procedimiento se hizo en forma correcta y el documento ingresó al Banco, su estado cambiará a 

"accepted": 
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7. Compra de divisas 
 

Para crear una nueva solicitud de compra de divisas es necesario ir a la sección Documents –  

 Orders for currency purchase – Create: 

 

 
 

A continuación, debe llenar sucesivamente los campos señalados en las tres secciones principales. 

 

Sección MAIN: 

1. Ejecutor responsable 
2. Teléfono 
3. Monto de la compra 
4. Plazo de transferencia de fondos 
5. Esquema de compra (seleccionar el esquema 1, esquema 2 o esquema 3).  
6. Cotización (se llena solo en el caso de seleccionar el esquema 2. Dicha cotización es coordinada con 

la Tesorería del Banco) 
7. Cuenta de cancelación de la cobertura en rublos de la transacción 
8. Cuenta para abonar la divisa comprada. 
 



 29 

 
 

Sección COMISIÓN:  

9. Cuenta de cancelación de la comisión 
 

 
En algunos casos es necesario rellenar los campos de la sección Control de divisas. 

 

1 

2 

7 

5 

8 

9 

3 

4 
6 
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Después de eso es posible intentar guardar el documento. 

 

 
 

Si todos los campos señalados fueron llenados de manera correcta, el Sistema indicará que el 

documento ha sido guardado con éxito o le mostrará el campo que Usted no haya llenado en el 

documento. 
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El documento guardado con éxito aparecerá en la sección NEW, desde donde el mismo podrá ser 

enviado al banco: 
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8. Venta de divisas 
 

Para crear una nueva solicitud para la compra de divisas es necesario ir a la sección Documents –  

 Orders for currency sale – Create: 

 

 
 

A continuación, Usted debe llenar sucesivamente los campos señalados en las tres secciones 

principales. 

 

Sección MAIN: 

1. Ejecutor responsable 
2. Teléfono 
3. Monto de la venta 
4. Plazo de transferencia de fondos 
5. Esquema de la venta (seleccionar el esquema 1, esquema 2 o esquema 3) 
6. Cotización (se llena solo en el caso de seleccionar el esquema 2. Dicha cotización es coordinada con 

la Tesorería del Banco) 
7. Cuenta de cancelación de la divisa a vender 
8. Cuenta de ingreso del monto en rublos. 
- Al pasar el botón-selector a la posición "en nuestro Banco" es necesario indicar la cuenta en rublos 

rusos en nuestro Banco. 
- Al pasar el botón-selector a la posición "en otro Banco" es necesario indicar los requisitos bancarios 

para la transferencia de fondos en rublos a otro Banco.  
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Sección COMISIÓN:  

9. Cuenta de cancelación de la comisión 

 
En algunos casos es necesario rellenar los campos de la sección Control de divisas. 

1 

2 

3 

5 

7 

8 

9 

4 
6 
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Si todos los campos señalados fueron llenados de manera correcta, el Sistema indicará que el 

documento ha sido guardado con éxito o le mostrará el campo que Usted no haya llenado en el 

documento. El documento guardado con éxito aparecerá en la sección NEW, desde donde el mismo 

podrá ser enviado al banco: 
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9. Estados de cuentas 
 

Los saldos de las cuentas se muestran en la Página principal: 

 

 
 
 

La sección Mensajes arbitrarios desde el Banco contiene mensajes informativos del Banco y estados 

de cuentas: 

 

 
 

Los estados de cuentas ingresan en forma de archivos adjuntos, para cada cuenta se genera un 

documento adjunto aparte: 
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El documento se puede guardar en una computadora local y abrir en cualquier editor de texto: 
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10. Solicitud de cancelación de documentos 
 

Dicho tipo de documento se genera en la sección Documents – Cancellation Request y tiene como 

finalidad la cancelación de todo tipo de documentos de salida, a excepción de Free Document.  

Free Document – es el único tipo de documento que se cancela por medio de la creación de otro 

documento Free Document con el contenido correspondiente en el cuerpo del mensaje. 

 

Durante la creación del Cancellation Request es necesario llenar tres campos del documento: 

 

 
 

El campo Document type es completado mediante la selección del tipo de documento a cancelar, en el 

listado emergente propuesto: 

 

 
 

Luego, en el campo Document No, al bajar por la flecha verde, llegamos al listado de documentos a 

cancelar. 

1 

2 

3 
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En el campo Cover letter Ud. puede describir en breve el motivo de la cancelación.  

 

Si todos los campos señalados fueron llenados de manera correcta, el Sistema indicará que el 

documento ha sido guardado con éxito o le mostrará el campo que Usted no haya llenado en el 

documento. El documento guardado con éxito aparecerá en la sección NEW, desde donde el mismo 

podrá ser enviado al banco. 

 


